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おことわり 

１） 本書の内容の全部または一部を、無断転載することは禁止されています。 

２） 本書の内容は、改良のため予告なしに変更することがあります。 

３） 本書の内容について、ご不審な点やお気付きの点がございましたらご連絡ください。 

４） 本製品を運用した結果の内容の影響につきましては、３）に関わらず責任を負いかねますので 

ご了承ください。 

 

© DTS INSIGHT CORPORATION All Rights Reserved． 

Printed in Japan 

① 本製品は弊社ＮＥＴ ＩＭＰＲＥＳＳ専用の定義体です。弊社ＮＥＴ ＩＭＰＲＥＳＳ以外では

ご使用にならないでください。 
 
② 対象マイコンと定義体との対応を誤って使用すると、ターゲットシステムを破壊する恐れがあ

ります。本製品のマイコンパックで対象となるマイコンをご確認してからご使用ください。 
 
③ ＮＥＴ ＩＭＰＲＥＳＳは、ターゲットシステムとのインタフェイスＩＣ（ＮＥＴ ＩＭＰＲ

ＥＳＳ内部ＩＣ）電源用に数ｍＡの電流をＴＶｃｃｄ端子より消費いたします。 
 
④ デバイスファンクション又は、ファンクション実行中には、ＳＤカードの脱着は、行わないで

ください。実行中に、脱着してしまいますとＳＤカードを破壊する恐れがあります。 
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１．概要 

 ＦＲＸ８５２は、型名：ＡＦＸｘｘｘのＮＥＴ ＩＭＰＲＥＳＳシリーズで使用可能な定義体です。 

ＦＲＸ８５２は、ルネサスエレクトロニクス社製：ＲＬ７８／Ｇ２３を代表機種とする、これと同

一のアルゴリズム・プロトコルで書き込み可能なフラッシュメモリ内蔵マイコンを対象とします。 

 ＡＦＸとターゲットの接続には、ＰＨＸ４００をご使用ください。 

 その他のプローブケーブルについては、弊社または代理店にお問い合わせください。 

 

※本マニュアルで記載について 

ＮＥＴＩＭＰＲＥＳＳまたは本体：型名 ＡＦＸｘｘｘの本体のことを指します。 

   ハードウェアマニュアル：ＮＥＴＩＭＰＲＥＳＳ ａｖａｎｔ  

Ｆｌａｓｈ Ｐｒｏｇｒａｍｍｅｒ ハードウェアマニュアル 

   操作マニュアル：ＮＥＴＩＭＰＲＥＳＳ ａｖａｎｔ 操作マニュアル 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

＜ ご注意 ＞ 

 必ずお客様がお使いになられるフラッシュメモリ内蔵マイコン用のマイコンパックと組み合わせて

ご使用ください。 

 書き込み方式の異なるマイコンに対するご利用は、ターゲットマイコン及びそれを含むユーザシス

テムを破壊する恐れがあります。 
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２．仕様 

２－１．対象マイコンと仕様 

 特に記載なき項目は、ＮＥＴ ＩＭＰＲＥＳＳ標準に準じます 

 

型名 ＦＲＸ８５２ 

ターゲットマイコン ＦＲＸ８５２Ｍｘｘマイコンパックで規定 

Ｃｏｄｅ Ｆｌａｓｈ容量 同上   ※１ 

Ｃｏｄｅ Ｆｌａｓｈ 

アドレス 
同上   ※１ 

Ｄａｔａ Ｆｌａｓｈ容量 同上   ※１ 

Ｄａｔａ Ｆｌａｓｈ 

アドレス 
同上   ※１ 

ターゲットインタフェイス 

単線ＵＡＲＴ（非同期通信）インタフェイス 

１１５２００／２５００００／５０００００／１Ｍｂｐｓ 

□ ＭＳＢファースト   ■ ＬＳＢファースト 

 

２線ＵＡＲＴ（非同期通信）インタフェイス 

１１５２００／２５００００／５０００００／１Ｍｂｐｓ 

□ ＭＳＢファースト   ■ ＬＳＢファースト 

デフォルト ＦＲＸ８５２Ｍｘｘマイコンパックで規定 

書き込み時のターゲット 

マイコン動作周波数 
同上 

書き込み時のターゲット 

インタフェイス電圧 
同上 

マイコン動作電圧 

デフォルト値 
５．０Ⅴ 

 

 対象マイコンの詳細は各種マイコンパックのユーザーズマニュアルをご参照ください 
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※１：本定義体の対象とするマイコンでは、Ｃｏｄｅ ＦｌａｓｈとＤａｔａ Ｆｌａｓｈの複数

のメモリ領域を持つものが存在します。 

各メモリのアドレス空間をそのまま利用しライタのバッファメモリを構築するとバッファメ

モリが大きくなってしまうため、ライタ上では仮想のアドレスに変換して各メモリのデータ

を保持します。 

マイコンへの書き込み時は、再度アドレスを変換して元のアドレスに戻して書き込みます。 

下記にアドレス変換の例を示します。 

 

Address Object File  Address 

NET IMPRESS 

Buffer Memory  Address 

Target 

Memory 

#00000000 

 

 

 

#0001FFFF 

Code Flash  #00000000 

 

 

 

#0001FFFF 

Code Flash  #00000000 

 

 

 

#0001FFFF 

Code Flash 

   #00020000 

 

#00021FFF 

Data Flash 

 

   

#000F1000 

 

#000F2FFF 

Data Flash 

 

    #000F1000 

 

#000F2FFF 

Data Flash 

 

 

ＮＥＴ ＩＭＰＲＥＳＳのバッファメモリの見え方は以下表のようになります。 

 

メモリ名称 本来の先頭アドレス（例） 
ＮＥＴ ＩＭＰＲＥＳＳの 

バッファメモリ先頭アドレス（例） 

Ｃｏｄｅ Ｆｌａｓｈ ＃００００００００ ＃００００００００ 

Ｄａｔａ Ｆｌａｓｈ ＃０００Ｆ１０００ ＃０００２００００ 

 

以下の操作を行う場合、アドレスの読み替えに注意が必要です。 

・ターゲットアドレス及びバッファアドレスのアドレスを指定する場合、バッファメモリのアドレス

に置き換えてください。 

・エディット機能で表示される（又は指定する）アドレスは、バッファメモリのアドレスに置き換え

てください。 
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２－２．機種固有のパラメータ設定 

 リモートコントローラ（ＳＷＸ６００）を利用して次の初期設定を行います。 

 リモートコントローラのご利用方法については、ＮＥＴ ＩＭＰＲＥＳＳの操作マニュアル（ソフト

ウェア）をご参照ください。 

 

２－２－１．Ｐａｒａｍｅｔｅｒ Ｔａｂｌｅ １ ウィンドウの設定 

 Ｐａｒａｍｅｔｅｒ Ｔａｂｌｅ １ 画面上で、ターゲットマイコンにあったパラメータ設定を行いま

す。 
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① ＴＶｃｃ Ｔｈｒｅｓｈｏｌｄ 

ターゲットマイコンの動作電圧の下限値よりさらに１０％程低い値を設定してください。 

ＮＥＴ ＩＭＰＲＥＳＳは、ターゲットマイコンの動作電圧（ＴＶｃｃ）を監視しており、 

この電圧がここで設定する電圧値以上の時に、デバイスファンクションを実行します。 

ＮＥＴ ＩＭＰＲＥＳＳでのＴＶｃｃスレッショルドの設定は、ＮＥＴ ＩＭＰＲＥＳＳの操作マニ

ュアル（スタンドアロン）をご参照ください。 

 

 

② Ｆｌａｓｈ ＲＯＭ【 Ｆｉｒｓｔ／Ｌａｓｔ Ａｄｄｒｅｓｓ 】 

マイコンに内蔵されているフラッシュメモリ領域（Ｆｉｒｓｔ／Ｌａｓｔ Ａｄｄｒｅｓｓ）を 

設定してください。 

ＮＥＴ ＩＭＰＲＥＳＳでのキー操作ではＦｌａｓｈ ＲＯＭの設定はできずに、表示のみとなりま

す。 

ＮＥＴ ＩＭＰＲＥＳＳの操作マニュアル（スタンドアロン）をご参照ください。 

 

 

③ ＲＯＭ Ｂｌｏｃｋ Ｃｏｎｆｉｇｕｒａｔｉｏｎ 

フラッシュメモリのブロック構成を設定します。 

 

＜ ブロック情報テーブル ＞ 

ブロック情報テーブルは、ブロックグループＮｏ．、ブロックグループのスタートアドレス、 

ブロックサイズの３情報からなります。 

ブロックグループＮｏ．： Ｇｒｏｕｐ１～Ｇｒｏｕｐ１４までの１４Ｇｒｏｕｐが指定できます。 

   連続したブロックサイズの等しい一群のブロックを一つのブロック 

   グループとして、アドレスの若い方から、若い番号のブロック番号を 

付与します。 

スタートアドレス： ブロックグループの開始アドレスです。 

   このアドレスからブロックサイズで定められた大きさのフラッシュ 

   メモリが連続して並び、一つのブロックグループを構成します。 

ブロックサイズ： ＮＥＴ ＩＭＰＲＥＳＳは、次の（ブロック）グループアドレスまで、 

   このブロックサイズで定められたフラッシュメモリブロックが連続して 

   配置されるものと解釈されます。 

   また、ブロックサイズを 1にするとアクセス禁止領域となります。アク 

セス禁止領域はデバイスファンクション実行領域でも、デバイスファン 

クションが実行されません。 
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例 ） 

ブロックグループＮｏ． スタートアドレス ブロックサイズ 

１ ＃００Ｆ８００００ ＃００００８０００ 

２ ＃００ＦＡ００００ ＃０００１００００ 

 

 

スタートアドレス 

 

＃Ｆ８００００ → 

 

＃Ｆ８８０００ → 

 

＃Ｆ９００００ → 

 

＃Ｆ９８０００ → 

 

＃ＦＡ００００ → 

 

 

＃ＦＢ００００ → 

 

 

＃ＦＣ００００ → 

 

 

＃ＦＤ００００ → 

 

 

＃ＦＥ００００ → 

 

 

＃ＦＦ００００ → 

 

 

 

 

 

 

 

 

 

ブロックグループ１ 

上の例では、＃Ｆ８００００から３２Ｋ 

バイトのブロックサイズをもつフラッシュ 

メモリブロックが次のブロックグループの

スタート（＃ＦＡ００００）まで連なる 

事を示します。 

ブロックグループ２ 

上の例では、＃ＦＡ００００から６４Ｋ 

バイトのブロックサイズをもつフラッシュ 

メモリブロックがフラッシュメモリの最終

アドレス（＃ＦＦＦＦＦＦ）まで連なる 

事を示します。 
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④ ＭＣＵ Ｃｌｏｃｋ Ｆｒｅｑｕｅｎｃｙ 

ＦＲＸ８５２では、クロック設定は必要ございません。 

 

⑤ ＭＣＵ Ｏｐｅｒａｔｉｏｎ Ｍｏｄｅ 

セキュリティ設定有効／設定禁止を選択します。 

 詳しくは第３章をご参照下さい。 

 

⑥ ＷＤＴ Ｃｌｏｃｋ Ｐｅｒｉｏｄ 

ＮＥＴ ＩＭＰＲＥＳＳは、オンボードプログラミング中に定周期のクロックパルスを出力する 

機能を持っています。この周期を利用する場合はＷＤＴ周期の設定を行います。 

定周期パルスは、信号一覧表のＷＤＴ（２４ピン端子）信号から出力されます。 

ＮＥＴ ＩＭＰＲＥＳＳでのＷＤＴ設定は、ＮＥＴ ＩＭＰＲＥＳＳの操作マニュアル（スタンドア

ロン）をご参照ください。 

 

⑦ Ｄａｔａ Ｃｏｍｍｕｎｉｃａｔｉｏｎ 

ＮＥＴ ＩＭＰＲＥＳＳとターゲットマイコン間の通信設定を指定します。 

ＦＲＸ８５２では、ウィンドウの各項目を次のように設定してください。 

 

・Ｉｎｔｅｒｆａｃｅ 

  ＵＡＲＴ：１ＷＩＲＥ／ＵＡＲＴ：２ＷＩＲＥ （非同期通信）を選択してください。 

 ＮＥＴ ＩＭＰＲＥＳＳ での通信路設定は、ＮＥＴ ＩＭＰＲＥＳＳ の操作マニュアル（スタン

ドアロン）をご参照ください。 

 

・Ｂａｕｄ Ｒａｔｅ 

 ＦＲＸ８５２では、ＵＡＲＴ通信速度設定は、ＮＥＴ ＩＭＰＲＥＳＳの操作マニュアル（スタン

ドアロン）をご参照ください。 

 

 

⑧ ＭＣＵ Ｔｙｐｅ 

ウィンドウ左上部のＭＣＵ Ｔｙｐｅ及びＮＥＴ ＩＭＰＲＥＳＳ本体上に表示されます。 

マイコンの型名、お客様の装置型名など任意の文字を２０桁まで入力できます。 

ＮＥＴ ＩＭＰＲＥＳＳでの表示型名変更は、ＮＥＴ ＩＭＰＲＥＳＳの操作マニュアル（スタンド

アロン）をご参照ください。 

 

⑨ ＯＫ 

Ｐａｒａｍｅｔｅｒ Ｔａｂｌｅ １ウィンドウ内容の設定をＹＩＭフォルダ内の定義体ファイル

に反映します。 

①～⑧の設定変更後は、他のウィンドウに移る前に必ず、ＯＫキーを押してください。 

ＯＫキーが押されなければ、パラメータは反映されません。 
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２－２－２．Ｂａｓｉｃ Ｏｐｅｒａｔｉｏｎウィンドウの設定 

 Ｂａｓｉｃ Ｏｐｅｒａｔｉｏｎウィンドウ上では、次の３項目の設定を行います。 
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① Ｄｅｖｉｃｅ Ｆｕｎｃｔｉｏｎ 

マイコンへのデバイスファンクションの対象領域を設定します。 

通常は、２－２－１．②項のＦｌａｓｈ ＲＯＭ領域と同じ設定にします。 

デバイスファンクションアドレスは、その設定アドレス値によりフラッシュメモリのブロック境界

アドレスに自動アライメントされます。 

この自動アライメントされた領域に対して、デバイスファンクションが実行されます。 

 

 

② Ｂｕｆｆｅｒ Ａｒｅａ 

ＮＥＴ ＩＭＰＲＥＳＳのバッファメモリ上のデータをセーブ・ロード（バイナリファイルの場合） 

する領域を設定します。 

通常は、２－２－１．②項のＦｌａｓｈ ＲＯＭ領域と同じ設定にします。 

 

 

③Ｖｅｒｉｆｙ Ｍｏｄｅ 

Ｅ．Ｐ．Ｒ、ＰＲＯＧＲＡＭ実行時のベリファイモードを設定します。 

デバイスファンクションＥ．Ｐ．Ｒ、ＰＲＯＧＲＡＭ時に実行されるＲｅａｄ Ｖｅｒｉｆｙは、Ｒ

ｅａｄ Ｖｅｒｉｆｙ Ｍｏｄｅで設定されているベリファイが実行されます。 

ＮＥＴ ＩＭＰＲＥＳＳでのベリファイモード設定は、ＮＥＴ ＩＭＰＲＥＳＳの操作マニュアル（ス

タンドアロン）をご参照ください。 

・ＳＵＭ ＲＥＡＤ 

マイコンからＰｒｏｇｒａｍを行った領域のＣＲＣ値を読み出し、プログラマがＰｒｏｇｒａｍ

時に転送した書き込みデータのＣＲＣ値と比較します。 

・ＦＵＬＬ ＲＥＡＤ 

プログラマがマイコンへＰｒｏｇｒａｍを行った領域のデータを送信し、マイコン側でフラッシ

ュメモリデータとの比較を行います。 

 

③ ＯＫ 

ウィンドウ内容の設定をＹＩＭフォルダ内の定義体ファイルに反映します。 

①～③の設定変更後は、他のウィンドウに移る前に必ず、ＯＫキーを押してください。 

ＯＫキーが押されなければ、パラメータは反映されません。 
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２－２－３．Ｐａｒａｍｅｔｅｒ Ｔａｂｌｅ ２設定（書き込み時のマイコン動作電圧設定） 

 本定義体を使用してマイコンに書き込みを行う際には、書込み時のマイコンの動作電圧をパラメー

タに設定した上で書き込みを行う必要がございます。 

動作電圧値の設定は、Ｐａｒａｍｅｔｅｒ Ｔａｂｌｅ ２を使用して設定します。 

なお、この設定ウィンドウには、マイコン固有パラメータが設定されています。 

 指定されているアドレス以外は絶対に変更しないでください。 

 

 Parameter Table2のタブを選択しますと Passwordを求められますので"AF200"と入力して下さい。 

 (入力した文字はマスクされて表示されます)。 
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Ｐａｒａｍｅｔｅｒ Ｔａｂｌｅ２の＃１４３に、書込み時のターゲットマイコン動作電圧値を設定

してください。 

動作電圧値は次のように設定してください。 

① 書き込み時のターゲットマイコンの動作電圧を小数第１位まで求めます。（小数第２位は切り

捨て。） 

② ０．１[Ｖ]を１として、設定値を計算します。 

③ ②で求めた値を１６進数でパラメータに設定します。 

 

例）書込み時の動作電圧が４．７５[Ｖ]の場合 

小数第２位を切り捨て、４．７[Ｖ]とします。４．７[Ｖ]を②に従って計算すると、１０進数で 

４７となりますので、パラメータには４７を１６進数で表現した “２Ｆ” を設定します。 

 

 

 

設定変更後は、他のウィンドウに移る前に必ずＯＫキーを押してください。 

ＯＫキーが押されなければ、パラメータは反映されません。 
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【注 意】 

・ 書き込み時のマイコン動作電圧の設定を行わずに書き込みを行おうとした場合、デバイスファン

クションはエラー終了します。 

・ 書き込み時のマイコン動作電圧をＴＶｃｃｄ端子で測定した値と、パラメータの動作電圧設定値

との間に１[Ｖ]以上の差がある場合、デバイスファンクションはエラー終了します。 

・ 書き込み時のマイコン動作電圧とパラメータの動作電圧設定値が一致していない状態で書き込

みを行った場合の動作は保証致しません。例え書き込みが正常終了した場合でも、書き込まれた

データは正しくない可能性があります。マイコンへの書き込み実行前には、パラメータの動作電

圧設定値が書き込み時のマイコン動作電圧と一致していることを必ず確認してください。 
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２－３．デバイスファンクションと実行機能 

 

ＮＥＴ ＩＭＰＲＥＳＳのデバイスファンクション起動時に実行される機能は以下のとおりです。 

 

ﾃﾞﾊﾞｲｽﾌｧﾝｸｼｮﾝ ERASE BLANK PROGRAM READ E.P.R COPY *2 

対

象

メ

モ

リ

域 

Ｆｌａｓｈ ＲＯＭ 

Ａｒｅａ設定によ

るフラッシュメモ

リ一部領域 

○ ○ ○ ○ ○ × 

Ｆｌａｓｈ ＲＯＭ 

Ａｒｅａ全領域 
○ ○ ○ ○ ○ ○ 

 

 

 

 

フラッシュメモリに 

対する実行動作 

■Blank  □Blank  ■Blank ■Blank 

■Erase ■Blank □Erase  ■Erase ■Erase 

  ■Program  ■Program  

  ■Read*1 ■Read ■Read*1  

     
■security 

release 

備考  各デバイスファンクションは、ブロック単位で実行されます。 

 

 ＊１：設定されたベリファイモードでベリファイを実行します。 

 ＊２：本定義体では、デバイスファンクションＣＯＰＹはセキュリティリリースに割り当てられて

います。セキュリティリリースについては、本マニュアル３－５．セキュリティリリースを

ご参照下さい。 
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３．セキュリティ設定 

３－１．概要 

本定義体の対象となるマイコンは、第三者からの不正なフラッシュメモリアクセスを制限するセキ

ュリティを設定する機能を備えております。 

 

３－２．セキュリティ設定方法 

セキュリティ設定をするためには、設定ファイルを別途作成して頂く必要があります。 

設定ファイルは、拡張子ＹＤＤ（モトローラＳフォーマット）のファイルとし、ＹＩＭフォルダ内

に配置して頂きます。 

設定ファイルの作成にはＡＺ４８１（ＫＥＹファイルジェネレータ）を利用することができます。 

 

ＹＤＤファイルはＹＩＭフォルダ内にダウンロードしてご利用ください。 

ＹＤＤサンプルファイルは弊社より提供されます。（標準セキュリティ状態） 

 

 
 

＜図３－２ ＡＺ４８１をご利用頂いた場合の作成例＞ 
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３－３．セキュリティ設定値 

 

３－３－１．セキュリティフラグ 

 セキュリティフラグは以下のフォーマットに従い設定して下さい。 

   アドレス  ：０ｘ００００００００固定 

データサイズ：２固定 

データ   ：表３－３－１をご参照下さい。 

＜表３－３－１：セキュリティフラグ＞ 

項目 設定内容 備考 

Bit15 “１”固定 ＊１ 

Bit14 “１”固定 ＊１ 

Bit13 “１”固定 ＊１ 

Bit12 “１”固定 ＊１ 

Bit11 “１”固定 ＊１ 

Bit10 ライタ・ＯＣＤ接続禁止フラグ（“１”許可、“０”禁止） ＊２＊３ 

Bit9 “１”固定 ＊１ 

Bit8 ライタ接続ＩＤ認証フラグ（“１”無効、“０”有効） ＊２＊４ 

Bit7 “１”固定 ＊１ 

Bit6 “１”固定 ＊１ 

Bit5 “１”固定 ＊１ 

Bit4 書き込み禁止フラグ（“１”許可、“０”禁止） ＊２＊５ 

Bit3 “１”固定 ＊１ 

Bit2 セクタ消去禁止フラグ（“１”許可、“０”禁止） ＊２＊６ 

Bit1 ブートブロッククラスタ書き換え禁止フラグ（“１”許可、“０”禁止） ＊２＊７ 

Bit0 “１”固定 ＊１ 

 

  

３－３－２．フラッシュシールドウインドウ開始ブロック番号設定 

フラッシュシールドウインドウ開始ブロック番号設定は以下のフォーマットに従い設定して下さい。 

  アドレス  ：０ｘ０００００００８固定 

  データサイズ：２固定 

  データ   ：表３－３－２をご参照下さい。 

＜表３－３－２：フラッシュシールドウインドウ開始ブロック番号設定＞ 

項目 設定内容 備考 

Bit15 
フラッシュシールドウィンドウ書き換え禁止設定 

（“１”許可、“０”禁止） 

＊８ 

Bit14 “１”固定 ＊１ 

Bit13 “１”固定 ＊１ 

Bit12 “１”固定 ＊１ 

Bit11 “１”固定 ＊１ 

Bit10 “１”固定 ＊１ 

Bit9 “１”固定 ＊１ 

Bit0:8 フラッシュシールドウインドウ開始ブロック番号  
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３－３－３．フラッシュシールドウインドウ終了ブロック番号設定 

フラッシュシールドウインドウ終了ブロック番号設定は以下のフォーマットに従い設定して下さい。 

  アドレス  ：０ｘ０００００００Ｃ固定 

  データサイズ：２固定 

  データ   ：表３－３－３をご参照下さい。 

＜表３－３－３：フラッシュシールドウインドウ終了ブロック番号設定＞ 

項目 設定内容 備考 

Bit15 

フラッシュシールドウィンドウを設定した範囲を書き換え禁止にする 

又は、それ以外の範囲を書き換え禁止にする設定 

（“０”ＦＳＷを設定した範囲を書き換え禁止、それ以外を許可  

“１”ＦＳＷを設定した範囲を書き換え許可、それ以外を禁止） 

 

Bit14 “１”固定 ＊１ 

Bit13 “１”固定 ＊１ 

Bit12 “１”固定 ＊１ 

Bit11 “１”固定 ＊１ 

Bit10 “１”固定 ＊１ 

Bit9 “１”固定 ＊１ 

Bit0:8 フラッシュシールドウインドウ終了ブロック番号  

 

 

３－３－４．リード禁止ブロック開始アドレス設定 

リード禁止ブロック開始アドレス設定は以下のフォーマットに従い設定して下さい。 

  アドレス  ：０ｘ００００００１０固定 

  データサイズ：２固定 

  データ   ：表３－３－４をご参照下さい。＊２ 

＜表３－３－４：リード禁止ブロック開始アドレス設定＞ 

項目 設定内容 備考 

Bit15 “１”固定 ＊１ 

Bit14 “１”固定 ＊１ 

Bit13 “１”固定 ＊１ 

Bit12 “１”固定 ＊１ 

Bit11 “１”固定 ＊１ 

Bit10 “１”固定 ＊１ 

Bit9 “１”固定 ＊１ 

Bit0:8 リード禁止ブロック開始アドレス  
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３－３－５．リード禁止ブロック終了アドレス設定 

リード禁止ブロック終了アドレス設定は以下のフォーマットに従い設定して下さい。 

  アドレス  ：０ｘ００００００１４固定 

  データサイズ：２固定 

  データ   ：表３－３－５をご参照下さい。＊２ 

＜表３－３－５：リード禁止ブロック終了アドレス設定＞ 

項目 設定内容 備考 

Bit15 リード禁止ブロック書き換え禁止設定（“１”許可、“０”禁止） ＊９ 

Bit14 “１”固定 ＊１ 

Bit13 “１”固定 ＊１ 

Bit12 “１”固定 ＊１ 

Bit11 “１”固定 ＊１ 

Bit10 “１”固定 ＊１ 

Bit9 “１”固定 ＊１ 

Bit0:8 リード禁止ブロック終了アドレス  

 

 

３－３－６． 認証ＩＤ設定 

マイコンがＩＤ認証モードに設定されている場合の、認証用シリアルプログラミングＩＤです。 

認証ＩＤ設定は以下のフォーマットに従い設定して下さい。 

  アドレス  ：０ｘ００００００２０固定 

  データサイズ：１０固定 

  データ   ：任意の値を設定して下さい。 

 

３－３－７． エクストラオプション設定 

エクストラオプション設定は以下のフォーマットに従い設定して下さい。 

  アドレス  ：０ｘ００００００３０固定 

  データサイズ：１４固定 

  データ   ：詳細はルネサスエレクトロニクス社にお問い合わせ下さい。 

 

 

＊１：“０”が設定されていた場合はフォーマットエラーとします。 

＊２：セキュリティ無効モードの設定でご利用いただいた場合、以下の設定を行った場合はエラーを

出力し、デバイスファンクションを中断します。 

   ・セキュリティフラグの各禁止設定を行った場合 

   ・ＩＤ認証設定を有効にした場合 

   ・リード禁止ブロックを設定した場合 

＊３：ライタ・ＯＣＤ接続禁止設定を行った場合、フラッシュライタでは接続不可能となりますので

ご注意下さい。 

＊４：ライタ接続ＩＤ認証有効設定を行った場合、認証ＩＤの設定が必要となります。 

また、マイコンに対してライタ接続ＩＤ認証“有効”を一度設定すると、それ以降“無効”設

定に戻すことはできませんのでご注意下さい。 
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＊５：書き込み禁止設定を行った場合、フラッシュライタでは書き込みは不可能となります。 

＊６：セクタ消去禁止設定を行った場合、フラッシュライタではブロック消去不可能となります。 

また、マイコンに対してセクタ消去“禁止”を一度設定すると、それ以降“許可”設定に戻す

ことはできなくなり、デバイスファンクションＣＯＰＹ（セキュリティリリース）が使用不可

となりますのでご注意下さい。 

＊７：ブートブロッククラスタ書き換え禁止設定を行った場合、フラッシュ全領域の書き換えは    

不可能となります。 

また、マイコンに対してブートブロッククラスタ書き換え“禁止”を一度設定すると、それ以

降“許可”設定に戻すことはできなくなり、デバイスファンクションＣＯＰＹ（セキュリティ

リリース）が使用不可となりますのでご注意下さい。 

＊８：フラッシュシールドウィンドウ書き換え禁止設定を行った場合、フラッシュシールドウィンド

ウ書き換えは不可能となります。 

＊９：リード禁止ブロック書き換え禁止設定を行った場合、リード禁止ブロック書き換えは不可能と

なります。 
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３－４．設定処理フロー 

３－４－１．セキュリティ設定 

 セキュリティ設定処理は、デバイスファンクションＥ．Ｐ．ＲもしくはＰＲＯＧＲＡＭ実行時に処

理されます。 

 

プログラム、EPR実行

プログラム、EPR終了

YDDファイルあり？ No

Yes

現在の

セキュリティ状態

書き込み実行

＊２

エラー出力

セキュリティ設定

動作モードチェック

＊１

＊１

＊２

 

 

＜図３－４：セキュリティ設定フロー＞ 
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 ＊１：ＭＣＵ Ｏｐｅｒａｔｉｏｎ Ｍｏｄｅ 

 セキュリティ設定禁止／有効を選択します。 

＜表３－４－１：セキュリティ設定の動作モード＞ 

 Mode 

ＮＥＴ ＩＭＰＲＥＳＳキー

操作時のＬＣＤ表示 
St’d（デフォルト） Opt 

ＳＷＸ６００上の設定値 0000 0001 

セキュリティ設定 設定禁止 有効 

 

 ・セキュリティ設定の設定禁止 

  以下のセキュリティ設定が設定されていた場合、エラーを出力してデバイスファンクションを中

断します。 

  通常はこのモードでご利用ください。 

  ・ブートブロッククラスタ書き換え禁止設定 

  ・セクタ削除禁止設定 

  ・書き込み禁止設定 

  ・ライタ接続ＩＤ認証有効設定 

  ・ライタ・ＯＣＤ接続禁止設定 

  ・フラッシュシールドウィンドウの書き換え禁止設定 

  ・フラッシュシールドウィンドウを設定した範囲を書き換え禁止にする 

又は、それ以外の範囲を書き換え禁止にする設定 

  ・エクストラオプション設定 

  ・リード禁止ブロック設定 

 

 ・セキュリティ設定有効 

  セキュリティ設定データの内容をそのまま設定します。 

  セキュリティを設定する場合、このモードをご利用ください。 

 

＊２：現在のセキュリティ設定 

 次の条件を満たす場合、ＹＤＤファイル内に記述されたとおりのセキュリティ設定を行うことが

出来ませんので、エラーを出力してデバイスファンクションを中断します。 

  １．マイコンにすでに設定されているセキュリティ設定とＹＤＤファイル内に記述されたセキ

ュリティ設定を比較し、マイコン側のセキュリティ設定を“禁止”→“許可”にするよう

な設定を行おうとしている。 

  ２．マイコンにすでに設定されているＩＤ認証設定とＹＤＤファイル内に記述されたＩＤ認証

設定を比較し、マイコン側のＩＤ認証設定を“有効”→“無効”にするような設定を行お

うとしている。 
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３－４－２．ＩＤ認証 

ＩＤ認証処理は、デバイスファンクション実行時の、ＩＤ認証機能が有効の場合に処理されます。 

 

 

デバイスファンクション実行

デバイスファンクション終了

ID認証機能

有効？

NoYes

ID認証実行

デバイスファンクション

処理

認証成功

ID認証エラー

認証失敗

 
 

※ＩＤ認証有効時にデバイスファンクションＥＲＡＳＥ、ＣＯＰＹを行うと、ＲＯＭに設定されてい

た設定ＩＤが削除され、設定ＩＤがオールＦ（１０バイト）になります。 

 ＩＤ認証有効時にデバイスファンクションＥＲＡＳＥ、ＣＯＰＹを行った際は、認証ＩＤをオール

Ｆ（１０バイト）に書き換え、デバイスファンクションを行って下さい。 

 デバイスファンクションＰＲＯＧＲＡＭ若しくはＥ.Ｐ.ＲでＲＯＭに設定ＩＤを書き込めば、再度

設定したＩＤで認証を行うことが可能です。 

 

３－４－３．エクストラオプション設定 

エクストラオプションを設定する場合は、３－３－７に従い設定して下さい。 

設定しない場合は、記載は不要です。 

詳細はルネサスエレクトロニクス社にお問い合わせ下さい。 
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３－５．セキュリティリリース 

マイコンに設定されているセキュリティのうち、書き込み禁止設定、フラッシュシールドウィンド

ウ設定、リード禁止ブロック設定、エクストラオプション設定についてはセキュリティリリース（デ

バイスファンクションのＣＯＰＹ）を実行することで、初期状態に戻すことが可能です。 

 

 ただし、セキュリティリリースを実行するためには、次の条件を満たす必要があります。 

１． セキュリティリリースを実行するマイコンは、セクタ消去およびブートブロッククラス

タ書き換えが許可されている。 

 

なお、セキュリティリリースコマンドを実行する場合は、書き込み領域をマイコンの全領域に設定

した上で実行してください。 

 

※セキュリティリリースは、フラッシュＲＯＭ全領域がブランク状態でないと実行できないため、セ

キュリティリリース実行の前に、フラッシュＲＯＭのうちライタ側設定で書き込み領域されている領

域は全て消去されます。書き込み領域を一部領域に設定した状態でセキュリティリリースを実行する

と、書き込み対象外の領域に対する消去が行われないため、書き込み対象外の領域がブランクではな

い場合、セキュリティリリースコマンドがエラーとなります。 
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４．エラーメッセージ 

 信号線の接続やパラメータ設定の誤りに対して、デバイスファンクション実行時に、特別なエラー 

 メッセージを出力されます。 

 本章に記載されている以外のエラーメッセージは、ＮＥＴ ＩＭＰＲＥＳＳのインストラクション 

 マニュアルをご参照下さい。 

 

４－１．エラーメッセージ一覧 

 

＜表４－１．機種固有のエラーメッセージ一覧＞ 

エラーメッセージ エラー要因／対応 

1120 

YDD FILE NOT FOUND 

要因 ＹＤＤファイルがＹＩＭフォルダ内に配置されていません。 

対応 
ＹＤＤファイルが正しく配置されているかご確認下さい。 

ＹＤＤファイルについては第４章をご参照下さい。 

1121 

MORE 2 YDD FILES 

要因 
ＹＤＤファイルがＹＩＭフォルダ内に２つ以上配置されて

います。 

対応 

ＹＤＤファイルはＹＩＭフォルダ内に１つだけ配置してく

ださい。 

ＹＤＤファイルについては第４章をご参照下さい。 

1122 

YDD FILE OPEN ERR 

要因 ＹＤＤファイルの取得に失敗しました。 

対応 
ＹＤＤファイルが正しく配置されているかご確認下さい。 

ＹＤＤファイルについては第４章をご参照下さい。 

1123 

YDD FILE FORMAT ERR 

要因 ＹＤＤファイルの形式に異常があります。 

対応 
ＹＤＤファイルの内容をご確認下さい。 

ＹＤＤファイルについては第４章をご参照下さい。 

1128 

WARNING SECURITY 

SETTING 

要因１ 

ＹＤＤファイル内のブロック消去禁止設定またはブートブ

ロッククラスタ書き換え禁止設定が“禁止”に設定されてい

ます。 

対応１ 

ＹＤＤファイルの内容をご確認下さい。 

上記設定を“禁止”に設定したい場合は、セキュリティ有効

モードに設定して下さい。 

要因２ 
マイコン内で禁止に設定されているセキュリティを許可に

するようなセキュリティ設定を行おうとしています。 

対応２ 

ブロック消去禁止もしくはブートブロッククラスタ書き換

え禁止を解除することはできません。書き込み禁止設定につ

いては、セキュリティリリースを行うことでセキュリティ解

除を行うことが可能です。 
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エラーメッセージ エラー要因／対応 

1129 

DEVICE CODE NO MATCH 

ERROR 

要因 
ＣＰＵから取得したシグネチャがパラメータファイルと適

合していません。 

対応 
パラメータがご使用のマイコン用のものとなっているかご

確認下さい。 

112B 

VOLTAGE PARAMETER  

ERROR 

要因 マイコンの動作電圧設定が正しく行われていません。 

対応 

マイコンの動作電圧設定を実行してください。 

設定方法は、本マニュアル２－２－３．Ｐａｒａｍｅｔｅｒ 

Ｔａｂｌｅ ２設定（マイコン動作電圧設定）をご参照下さ

い。 

1130 

ERASE ERROR xx 

要因 ブロック消去コマンドで異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

1131 

BLANK CHECK ERROR xx 

要因 ブランクチェックコマンドで異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

1132 

PROGRAM ERROR xx 

要因 書き込みコマンドで異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

1133 

VERIFY ERROR xx 

要因 ベリファイコマンドで異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

1134 

SUM CHECK ERROR xx 

要因 サム値チェックコマンドで異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

1135 

INITIAL ERROR xx 

要因 初期通信中に異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

1137 

SIGNATURE ERROR xx 

要因 シグネチャコマンドで異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

1138 

SECURITY SET ERROR xx 

要因 セキュリティ設定コマンドで異常応答を受信しました。 

対応 
YDDファイルの内容を確認し、設定値がマイコンに設定可能

な値となっているかご確認下さい。 
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エラーメッセージ エラー要因／対応 

1139 

SECURITY GET ERROR xx 

要因 セキュリティ取得コマンドで異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

113A 

SECURITY RELEASE 

ERROR xx 

要因 セキュリティリリースコマンドで異常応答を受信しました。 

対応 

xxの数値により、下記の点をご確認下さい。 

 

xx = 1B 

マイコンのフラッシュ ROMが消去されていない状態で、セキ

ュリティリリースコマンドを実行した可能性がございます。

パラメータの書き込み領域設定が、ご使用のマイコンのフラ

ッシュＲＯＭ領域全体をとなっていることをご確認下さい。 

 

xx = 10 

マイコンにブロック消去禁止もしくはブートブロック書き

換え禁止のセキュリティが設定されている可能性がござい

ます。これらのセキュリティが設定されたマイコンに対し

て、セキュリティリリースコマンドを実行することは出来ま

せん。 

113B 

AUTHENTICATION ID 

ERROR xx 

要因 ID認証コマンドで異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

113C 

EXTRA OPTION ERROR xx 

要因 エクストラオプション設定で異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

113D 

READ DISABLE ERROR xx 

要因 リード禁止設定コマンドで異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

113E 

FSW SET ERROR xx 

要因 FSW設定コマンドで異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 

113F 

FSW GET ERROR xx 

要因 FSW取得コマンドで異常応答を受信しました。 

対応 
ご使用のマイコン用のパラメータを正しく使用しているか

ご確認下さい。 
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エラーメッセージのうち、エラーＮｏ．１１３０～１１３Ｆのエラーでは、異常応答の内容として、

次の数値がエラーメッセージの最後に表示されます。 

 

＜表４－２：異常応答 コード一覧＞ 

 

数値 エラー名 詳細 

04h コマンド番号エラー 未定義のコマンドコードを指定された時、許可されていない

フェーズでコマンドを受信した場合 

05h パラメータエラー 設定範囲外のパラメータを設定しようとした場合 

06h ACK 正常応答 

07h チェックサムエラー パケットの SUM値に対するサムチェックが不一致の場合 

0Fh ベリファイエラー ベリファイ処理中にデータの不一致が発生した場合 

10h プロテクトエラー FCBがエラー検出(SEQER, ESEQER等)した場合 

禁止されている操作を行った場合 

15h NACK パケット構造が異常な場合 

1Ah 消去エラー FCBがエラー検出(ERER)した場合 

1Bh ブランクエラー FCBがエラー検出(BLER)した場合 

1Ch 書き込みエラー FCBがエラー検出(WRER)した場合 

23h 周波数エラー フラッシュ書き換え可能な周波数が生成できないパラメー

タが指定された場合 

24h ID認証エラー ライタ接続 IDの認証に失敗した場合 
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